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Mr. 199 din 25.07.2023

POLITICA eSAFETY

SCOALA GIMNAZIALA "MIHAI EMINESCU” MUN. RAMNICU VALCEA, JUD.
VALCEA

Siguranta online este parte integrantd a mai multor politici ale Scolii Gimnaziale
“Mihai Eminescu” Mun. Ridmnicu Vileea., Aspecte privind siguranja online se regisesc in
documente cum ar fi Planul de dezvoltare instinufionald, Planul menagerigl, planurile
manageriale ale comisiilor de lucru, procedurile interne ale scolii, Regulamentul de ordine
interioard dar §1 Planul de Acfiune eSafety al Scolii Gimnaziale "Mihai Eminescn™ Mun.
Rimnicu Vilcea.

Argument

Palitica eSafety este total necesar a fi implementatid in Scoala Gimnaziali "Mihai
Eminescu™ Mun. Rimnicu Vilcea decarece intemetul, telefoanele, mijloacele digitale se
utilizeazi permanent la fiecare nivel elevi, profesori, personal auxiliar, Pentru a ne asigura ci
tofi factorii implicati in educafie gtiu s utilizeze corect gi sigur oportunitijile oferite de
iehnologia digitald, ei trebuic 53 infeleagh 51 58 stie 53 foloseascd Intr-un mod sigur oriunde.
Sigurants in mediul online reprezintd o responsabilitate pentru orice profesor al seolii.

Responsabilitai

La nivelul Scolii Gimnaziale "Mihai Eminescu™ Mun. Rimnicu Vilces comisiz
pentru sigurania in mediul online este coordonatd de Statie Ovidiu si  prof Tertereanu
Auprelia, acegtia $¢ ocupd de implementarea §i monttorizarea politicii eSafety a seoli,
raportiind dupd caz directorului Popa Owidiu, dinginfilor sau profesorilor orice schimbare
importantd in wtilizarea tehnologiei, noile reglementdn eSafety sau dac este cazul discutd
everimente care se petrec in geoald privind acest aspect. Comisia eSafety din Scoala
Gimnaziald "Mihai Eminescu™ Mun, Rimnicu Vilcea este alcatuitd din director prof. Popa
Ovidin, prof. Lupiisieanu Adelufa, prof, Lazir Antoneta, informatician Statie Ovidin Daniel,
prof. Tertereanu Aurelia.

Ohiectivele comisiei

Politica eSafety a scolii are urmatoarele obiective: esigurarca relagiilor pasnice,
corecte, responsabile in utilizarea noilor tehnelogii In geoald si nu numai; asigurares
sigurantel §i securitifii personalului, elevilor i a pHrinfilor; protejarea reputatici secolii;
Incarajarea elevilor de a utiliza tehnelogia online intr-un mod responsabil,

Politica eSafety a Scolii Gimnaziale "Mibai Eminescu™ Mun. Rimnicu Vilcea este
elaboratd in acord cu legislatia nationald si internagionalf, cu politicile scolii, are in vedere
respectarea drepturilor copilului, precum §i combateres comportamentelor antisociale gi
bullying-ul . Ea a fost realizatd prin implicarea 5i consultares tuturer, respectiv, clevi, piringi.
personaiul soolil, reprezentanti ai comunititii locale .
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UTILIZAREA TELEFOANELOR MOBILE iN SCOLI

A devenit din ce in ce mai dificil de pus in aplicare o interdictie absolutd cu privire la
utilizarca telefoanelor mobile fn scoli, pe de-o parte deoarece acestea au  devenit
indispensabile in viata tinerilor, dar gi pentru ci mulfi pdringi insisti =5 poatd intra in orice
moment in legiturdi cu copiii lor. Degi prezenta telefoanelor mobile poate fi deranjantd si
podte conduce la comportamente deranjante precum copierca si bullving- ul, ele pot, de
asemenea, sd ofere oportunitéfi fard precedent atunci cind sunt utilizate In mod proactiv si
creativ in sala de clasi, atita timp cdt existi o politicd strictd privind defineres si utilizarea
acestora.

La Scoala Gimnaziali "Mihai Eminescu™ Mun., Rimnica Vileea existi o serie de
regull pentru utilizarea telefoanelor de cétre elevi in cadrul seolii precum:

- elevii pot utiliza telefonul in timpul programului scolar doar cu acordul 5i la solicitarea
profesorului pentru indeplinirea unor sarcini , activitdii educationale :

- elevii nu au voie sd utilizeze telefonul pentru a fotografia spagiul scolar, sala de clasa
sau incinta gcolii, fird acordul unui cadru didactic;

- in timpul programului gcolar, elevii igi pastreaza telefonul inchis, depus intr-o cutie
inchisa in dulapul clase;

- clevii nu au voie si acceseze rejeaua WI-FI a scolii cu telefonul mobil; acest lucru
se poate realiza doar cw ajutorul computerelor din seoald atunci cind este cazul:

- s¢interzice categonic elevilor si acceseze confinutur ilegale, materiale pornografice;

- periodic, elevii vor i informafi de céitre cadrele didactice si profesorii dirigingi cu

privire la regulile de utilizare a telefoanelor mohile:

- in cadrul gedintelor cu paringii, la inceputul sau pe parcursul anului scolar, acestia vor
fi informati cu privire la regulile de utilizare a telefonului mobil;

- in cazul utilizdrii inadecvate a telefonului, telefonul poate fi oprit de cadrul didactic
care a constat nercgulile in utilizarea acestuia;

- inainte de a fi predat profesomlui, telefonul se va inchide pentru protejarea datelor:
dacll telefonul nu este returnat la sfirgitul zilei, plringii vor fi informati, iar telefonul
se va plstra Intr-un loc sigur;

- in cazul nerespectirii regulilor de utilizare a telefoanelor mobile, elevii vor fi
sanctionati in conformitate cu Regulamentul de ordine interioard al scolii , Statutul
elevului, Regulamentul cadru de orpanizare si funcfionare a unitatilor din
Invatimédntul preuniversitar, dupd cum urmeaz3 |
* gvertisment;

* confiscarea telefonului si predarea acestuia paringilor;

* diminuarea notei la purtare .

UTILIZAREA DISPOZITIVELOR DETASABILE

Dispozitiv detagabil inseamnd orice dispozitiv media care poate fi citit si/sau
inscriplionat de citre utilizatorul final si mutat de la un computer la altul fird 4 producd
modificiin computerulul respectiv, Printre aceste tipuri de dispozitive se numéars aparatele ce
confin memorii flash, cum ar fi aparate foto, MP3 playere, hard disk-uri portabile, CD-ur,
DVD-uri g stick-um USB. Utilizarea dispozitivelor de stocare detagabile este o sursd bine-
cunosculd de nfectii malware 5i este divect lepatd de scurgeres de informatii sensibile in
multe organizafii. Este necesar =i se ia misuri corespunziitoare pentru a reduce la minimum
niscul de scurgere sau de expunere a informatiilor sensibile §1 pentru a reduce riscul infectiilor
malware pe computerele scolii.




[n cadrul Seolii Gimnaziale "Mihai Eminescu® Mun. Rimnicu Vileea sunt
dezvoltate reguli de baza privind folosirca dispozitivelor detasabile de stocare pe
computerele scolii.

Este instalat un sistem de proteclie antivirus pe toate computerele din refeaua scolard
51 s¢ adoptd o practicd constantd la nivel de gcoald in ceea ce priveste proteciia impotriva
virugilor. Un figier infectat de pe un dispozitiv de stocare amovibil ar putea infecta intreags
refea scolard.

Se solieitd membrilor personalului 5i elevilor s scaneze toate dispozitivele detasabile
impotriva programelor malware fnainte de a le uiliza.

Sc permite utilizarea dispozitivelor mobile numai cdnd sunt necesare in vederea
indeplinirii sercinilor geolare. Elevilor 51 membrilor personalului nu trebuie 58 li se permiti,
de exemplu, s8-§i conecteze aparatul foto sau un MP3 player-ul la un computer din refeana
scalii, cu exceptia cazului in care trebuie sd fach acest lueru in cadrul unei sarcini specifice pe
Care au primit-o.

Se incurajeazd personalul §i elevii sii salveze figiere pe dispozitivele mobile pe care le
folosesc pe computerele scolii doar in scopuri educafionale .

Personalul trebuie s8 evite stocarea datelor sensibile ale elevilor st ale altor membri ai
personalului pe dispozitive detasabile cu excepfia cazului in care acest lucru este necesar in
vederea executirii sarcinilor ce le revin, decarece existd Intoftdeauna riscul ca sceste
dispozitive cu informatii personale pe ele s fie furate sau pierdute,

Este instituitd o procedurd oficiald de gestionare a incidentelor in cezul unor infectii
malware prin utilizarea unui dispozitiv mobil sau Tn cazul pierderii unui dispozitiv. Aceasta
din urmé este deosebit de importantd dacé dispozitivul confine informatii sensibile despre
elevi sau personal.

FORMAREA - INFORMAREA PROFESORILOR PRIVIND POLITICA ESAFETY

Pentru a fi in concordanfi eu politica eSafety a scolii, elevii trebuie permanent
informafi privind noile schimblri, informatiile nod privind siguranta pe internet. Pentru a fi
permanent conectati profesorii din Scoala Gimnaziald "Mihai Eminescu™ Mun. Rimnicu
Vilcea sunt informafi de citre membrii comisiei eSafety cu privire la noile reglementdri care
apar in flecare an, aceastd informare fitnd punct obligatoriu in prima gedinla de Consiliu
Profesoral i la nevoie se fac informén gi completiri dacd este cazul. Informarca cadrelor
cuprinde:

o Informarea privind utilizarea imaginii copilului, a postirii imagini copiilor pe
site-urile de socializare (cadru legal) 51 reamintires semndrii declarafiel de citre
orice parinte;

o Informare privind protecfia datelor sensibile ale scolii si a celor personale prin
crearea‘reinnoirea parolelor;

o Informare privind utilizarea dispozitivelor detagabile si obligativitates scandrii
fiecArui dispozitiv inaintea folosiri fui;

o Informare privind wtilizarea telefoanclor {infind cont de reglementirile in
vigoare din ROFUIP 3i ROI din anul Tn curs,

o Informare privind procedurile de gestionare a incidentelor in cazul infectarii
malware dacl este cazul pentru caleulatoarele scolii;

o Utilizares calculatoarelor din clase si laboratorul doar In scopuri educative;

o BRecomandin privind glsirea de resurse pe site-urile oficiale sigur.info si
desfigurarea de activitAfi anuale cu elevii din programa Eroii Internetului.

MINISTERLIL EDUCATIEI



PROTEJAREA DATELOR SENSIBILE IN SCOLI

Datele sensibile din cadrul unei gcoli includ detaliile confidenfiale ale clevilor,
périnfilor §i membrilor personalului, informatiile scolare, de sénitate si psihologice ale
elevilor, salariile profesorilor i CV-urile acestors, precum gi date privind administrarca
eolil. Aceste informafii pot fi stocate pe computercle locale, pe dispozitive mobile, pe
servere localizate pe teritoriul scolii sau in alte locafii san pe documente printate pe o
imprimantd confidentiald sau comund. Proteciia insuficientd sau dezviluirea improprie a
acestor date poate rezulta intr-o incdlcare a confidenfialitifii sau a legilor de protectie a
datelor,

in Secoala Gimnaziali *Mihai Eminesca” Mun, Rimnicu Vileea se actuslizeazs
sistemnele de protecfie antivirus pentru a evita 53 deveniti o fintd & hackerilor,

Nu lisafi documente ce confin date sensibile pe imprimanta publicd sau salvate pe
calculator! Distrugeti ( stergeti astfel de documente inainte si e punei in cosul de gunoi
(Recycle Bin),

Colectafi date sensibile doar dacl este necesar. Ceea ce nu dejii, nu poate fi
compromis! Ingineria sociald se referd la comunicari (prin intermediul site-urilor san email-
urilor) care picdlesc utilizatorul =i viziteze un site web sau i execute click pe o legiturd
pentru & deschide un atagament care oferd acces la informatii confidentiale.

PROTECTIA DISPOZITIVELOR IMPOTRIVA PROGRAMELOR MALWARE

Malware inseamni software diuniitor care a fost proiectal cu scopul accesirii une
refele sam unui sistem de computere firl consimi@méniul proprictarului i poate include
virugi, viermi §i spyware. Odad instalat, malware-ul cauzeazi de obicel rezultate nedorite,
care pot vana de 12 a fi pur §i simplu intruziv sau enervant pénd la a compromite informatii cu
caracter personal in sistem sau pénd la a fi pur i simplu distructiv. Malware-ul ajunge de
obicei in sisternul IT al unei gcoli prin intermediul spam-ului, desciirciirii de figiere
contaminate sau pnn intermediul dispozitivelor mobile infectate (USB, hard disk extern,
telefon mohil, ete.).

in Scoala Gimnazialdi "Mihai Eminescu” Mun. Rimnicu Vilcea pe hecare
calculator este instalat firewall-ul i sisteme de protectic anti-vires si se actualizeazd pentru a
evita bresele de securitate.

Se blocheard site-urile nedorite §i ferestrele de tip pop-up prin personalizarea
setdrilor de securitate ale browser-ului web utilizat pe computerele geolii. Se explicd elevilor
de ce anume se face acest lucru 5i se precizeazd of prin aceasta se urmbreste protecfia lor,

Se creeazd un protocol care si fie aplicat cu rigurozitate cu privire la utilizarea
Internetului gi verificarea mail-urilor personale pe computerele scolii,

Nu se acceseazi din mail-uri adrese dubicase / reclame / pop-up orice ce nu au
legaturd cu activitates scolard.

Mu se permile elevilor 58 foloscasc® dispozitive portabile pentru a descarca fisiere
de pe computerele scolii; in cazul in care acest lucru este permis trebuie si fie instruifi s3
scaneze mai Intdi toate fisierele impotriva malware,

Se desemneazd o persoand de contact instruitd s se ocupe de toate problemele
legate de malware i se instituie o procedur oficiald de gestionare a incidentelor

informatice.

MINISTERUL EDUCATIEN
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POLITICA DE UTILIZARE ACCEPTABILA

Reprezintd 0 bund practicl ca toate scolile s2 aibd o Politicd de Ulilizare Acceptabili
(PLIA), adick un document clar §i concis care s ofere indrumare unor categorii de utilizatord
cu privire la felul in care ar trebui uviilizate Intemeiul si tehnologiile mobile. Politicile de
Utilizare Acceptabild s-au dezvoltat in timp gi este evident ca tinerii §i personalul din scoli au
posibilitatea s3 acceseze Internetul in multe moduri, su numei prin intermediul retelei scalii.
Avind in vedere acest fapt, este important ca o Politica de Utilizare Acceptabild s3 fie centraid
mai mull pe comportament decdt pe tehnologie. Acest lueru inseamnd cd politica va avea o
viatd mai lungd 51 va fi mai ugor de infeles de clitre toti cel interesati,

PAROLE SIGURE

Parolele oferi puncte unice de intrare in sistemul gcolar de computere si trebuie
aplicate eu ngurozitate cateva reguli de bazl referitoare la securitatea acestora,
Se amintejte personalului 5i elevilor cele 4 reguli de aur ale unui parole sigure:

I. Trebuoie i fie lungd si complexd, Ideal trebuie 3 confind intre 10 §i 14 caractere ;

2. Se folosegte un amestee de numere, simboluri, litere mari gi litere mici si semne
de punctuaic;

3. Se foloseste exemplu un acronim pentru o frazé, cum ar fi "Fiica mea, Harriet, este o
buni metode mnemonice care si v ajute s8 vi amintifi parola, de 5 juctoare de
tenis” devine FMhEObBjDt sau Imi place s8 cint in ploaie in fiecare zi! devine
1IPSeiplFZ !;

4. Nu folosifi niciodatd informajii personale de identificare in paroli. Acestea includ
nume, zile de nagtere, animale de companie, adrese de striizi, scoli, numere de
telefon, numerele de inmatriculare etc. Acestea vor fi primele presupuneri pentru
oricine incearcd =i obfind acces la comtul dvs.

O parold este ca o periufd de dinfi, nu trebui folositd in comun si trebuje si fie
schimbati frecvent!
Daci utilizatorii simt totusi nevoie 84 scrie parala, aceasta nu trebuie 53 fie {inutd in

apropierea dispozitivului la care oferd acces.

POLITICA $SCOLII

Politictle de eSafety ale geolii s-au dezvoltat rapid, deoarece partile interesate pot
accesa in prezent Internetul intr-o multitudine de moduri in incinta scolii. Tehnologiile
digitale fac parte din viata noastrd de zi cu #1. Pentru a ne asigura ca oportunititile disponibile
prin intermediul tehnologiilor digitale sunt valorificate cum se cuvine de citre copiil nogtr,
acestia trebuie 58 le cunoascl §i 58 Infeleapgh cum s Ie foloseased, acum mai mult ca niciodata
Pentru & ne asigura c acest lueru se face In cel mai sigur mediu posibil, fic acasi, fie la scoald
sau cand ies in orag singuri sau cu prietenii lor, toate geolile trebuie 58 sibd o politica clard si
concisd in care 53 se acorde atengie tuturor aspectelor eSafety.




REALIZAREA SI PUBLICAREA DE FOTOGRAFII S1 CLIPURI VIDED iN
CADRUL SCOLII

Participarea copiilor intr-un concert sau intr-o piesa de teatru la scoals este un moment
de newitat ¢i un motiv de méndrie pentru plrinti — este un moment pe care mulfi vor dori si-1
fotografieze sau s8-1 Almeze. Avind in vedere accesul rapid de la un ecran de telefon mobil Ja
um site de socializare, exista anumite reguli pe care conducerea gi personalul scolii ar trebui =4
le ia in considerare 31 53 le comunice paringilor.

Se asigurd ci geoala are o politicd clari referitoare la imagine si fotografie indiferen
dach aceasta este sau nu o obligafie legald in fara dvs.

Se comunicd comunitdfii geolare aceastd politicd aldturi de indrumdri practice clare si
exemple usor de infeles.

Sc asigurd cd tofi parinfii/tutorii legali gi‘sau tinerii (in functie de vérsta si ceringe
nationale) au semnat un formular de permisiune pentru foto/video INAINTE de orice filmare
sau fotografiere a elevilar.

Se asigurd cd toli membrii comunitfii scolare infeleg implicaiile partajérii
fotografillor 5 confinutului video pe site-urile de socializare — nu postafi NICIODATA
n}u;:elel. complet, virsta sau otice alte detalii personale alaturi de fotografia unui copil pe site-
ul dvs.!

Tineti minte ¢ evenimentele scolare sunt ocazii de bucurie care nu ar trebui 53 fie

restricfionate de prea multe reglementiri.

DECLARATIE

Subsemnatul/subsemnata .
in calitate de pinnte / tutore [/ reprezentant  legal  al minorulu
) . In wviirsta de \
declar ¢i sunt de acord cu fotografierea si realizarea de video in cadrul activitdfilor
desfasurate in institufia de InvaEmint Scoala Gimnaziald "Mihai Eminescu™ Mun. Rémnicu
Vilcea.

Declar cd nu voi avea nicio pretenfie futd de difuzarea fotografiilor eu minorul
reprezentat, aga cum vor fi ele difuzate conform prezentului document.

In calitate de reprezentant legal, infeleg ci pot trimite oricdnd organizatorubui un email
la adresa sglOvl@yahoo.com prin care s3 solicit oprirea difuzirii imaginilor cu copilul/copiii
mew/mei in viitoarele materiale promotionale sau pe internet.

Data: Scmnétura pirinte:

Director,

Frof. Popa Ovidiu

MINISTERUL EDUCATIEI




PREZENTA $COLII PE RETELELE DE SOCIALIZARE

Folosirea rejelelor de socializare de cdire sooli este un subiect controversat, putind
aduce argumente pentru §i impotrivd, de la riscul cyberbullying-ului si prieteniile online
dintre elevi i profesori pénd la promovarea activi pe care o poate aduce Facchook sau
Twitter. De la dezvoltarea profesionali pindl la descoperirea de exemple din viata reald la
orele de limbi string, socializarea media in scoli poate reprezenta o resursd valoroasi. Cel
mai important lucru care trebuie avui in vedere in legiturd cu utilizares rejelelor de
socializare In geoli este chestiunea drepturilor si responsabilitdfilor online. Pe linga rolul de
instrument promofional pentru scoli, profesorii din toatd lumea au enumerat mai jos
beneficiile utilizérii rejelelor sociale in scoli.

Dezvoligrea profesionald in cees ce priveste utilizarea instrumentelor tehnice si de
social media pentru profesor,

Utilizarea unor metode de invitare moderne, incluzive si alternative,

Informarea 5i sensibilizarea comunitifii §i a périntilor prin intermediul grupurilor de
Facebook, Pinterest, Yammer, Twitter si altele.

Comunicarea cu pirinfii in carul in care sunt prieteni pe Facebook cu scoala‘clasa/
profectul scolar.

Comunicarea interculturald cu alte scoli, Invifarea imbilor striine.

Invatares colaborativa si impartigirea de informatii cu colegi si grupuri educationale
cu aceleasi interese,

stabilirea de legituri cu colegi din intreaga {ard $i chiar din Jume.

Integrarea unor exemple din lumea reald in procesul de predare. Refeaua de
socializare Facehook este restricfionatd in silile de clasd unde se desfigoard orele de curs.

INTEGRAREA ESAFETY IN CURRICULUM

In ultimii ani TIC si mediul digita) ofers copiilor §i adolescentilor un potential enorm
de a explora, de a se conecta si de a crea, ¢levii au nevoie de indrumiiri suplimentare cu
privire la comportamentul sigur si responsabil in mediul online. In special, ei trebuie s&
Invefe strategii eficiente de gisire a unui echilibru intre oporunitfi i riscuri, de gestionare a
informatiilor online §i & securitijii acestors, de protejare a intimititii lor si respectare a
celuilalt, de gestionare a cazurilor de cyberbullying, de a distings intre contacte §i confinut
nepotrivit §i pozitiv, $.am.d,

Scoala Gimnazialdi "Mibai Eminescn” Mun. Rimnicu Vileea are in derulare
multiple proiecte nationale, eTwinning, Erasmus, care au la bazi noile metodologii CLIL,
STEM, PBL, asa cli fiecare cadru didactic indiferent de vérsta elevului, de disciplina predati,
integreazd cSafety in curricul, fiind cea mai potrivitd abordare pentru insugires corecti a
utilizrii in siguran(a.

Seoals se asigurd cf eSafety se predd ca parte a programei, indiferent dacd aceasta
este sau nu o obligatie legald in Roménia.

Degi predarea eSafety in cadrul cursurilor de TIC sau media pare cea mai potriviti
sbordare, in $eoala Gimnaziali “Mihai Eminescu” Mun. Rémnice Vileea sc urmireste o
sbordare trans-cumeulard mai cuprinzatoare, care explorcazd numeroasele legituri dintre
eSafety si toate tipurile de continut educational.

MINISTERUL EDUCATIEI



Decarece eSafety reprezintd o responsabilitate trans-curriculard, toate cadrele
didactice din gcoald beneficiazd de formare periodied pe teme cum ar fi: confidentialitatea si
sccuritatea, amprenta digitald si reputafia, cyberbullying-ul, alfabetizares informationala ete.

In predarea acestora si altor probleme eSafety se sugereazd A se pornesscd de la ceea
ce elevil stiu deja si de la felul in care experimenteazi ei mediul online,

Incursjati elevii s4 se implice in mentorat la egal la cgal 5 facilitati discusii interactive
de jos in sus.

INFORMATII PENTRU PARINTI

Péarinfii joacd un rol vital in siguranta online a copiilor g tinerilor. Desigur, scolile
sunt in misurd sd adopte multe msuri, pot filtra, monitoriza 51 educa, dar trebuie s
recuncastem ci multi copii i tinerd vor avea acasa sau prin intermediul unui dispozitiv mobil
un nivel foarte difent de acces la Internet deeit la scoald.

Mulji parinti sunt destul de eficienti in ingrijirea gi indrumarea copiilor cu privire la
problemele offline, dar sunt reticenti in incercarea de a le oferi sprijin similar in cees ce
priveste aspectele digitale ale vietii lor. Pargial acest lucru poate fi un rezultat al faptului ca
mulfi parinfi spun despre copiii lor ca "se pricep mai bine la tehnologie” decit ei.

Scoala Gimnaziali "Mihai Eminescu”™ Muon. Rimnicn Vilcea oferi sprijin,
indrumare §i consiliere pentru pringi. Acest lucru poate lua diverse forme, o discugie
specificd pe aceastd temd, pliante despre diferite probleme, legiituri (link-uri) pe site-ul sealii
sau un articol in buletinul online al geolii, informéri in sedinge cu parintii.

Este important s recuncastem i de multe ori parintii care participi la o seard eSafety
sunt tocmai pirinfii care probabil nu au neveie 58 participe! Parinjii interesafi de ceea ce fac
copiii lor acestia se confruntd online gi vor fi dornici s comunice pe aceste teme, vor fi, de
asemenea, mult mai congtienti cu privire la problemele actuale ale sigurantei pe internet.

$m[|1e raporienzi ¢ implicarea plrintilor in problemele eSafety poate f1 o Provocar:
5i ¢@ acestia sunt de multe ori reticenii in a veni la scoald pentru astfel de evenimente. in
acest caz se recomanda implicarea copiilor gi tinerilor in livrarea acestor mesaje, deoarece
périnfii sunt mai inclinati si vind la un eveniment in care copilul lor participd direct, de
exemply, prin susfineres unei prezentli.

O altd strategic este livrarea mesajelor eSafety in timp ce péringii sum deja in scoald
cu alte scopuri, gedinfe cu pdringii, lectorate pe geosld, distribuire de flyere despre diferite
aspecte ale siguraniei in mediul on-line, promovarea de link-uri pe pagina de facebook a
scolil, pe site-ul scolii, articole in revista scolii.

UTILIZAREA TEHNOLOGIEI ONLINE DE CATRE ELEVI IN AFARA SCOLII

Incidentele online care au loc in afara gcolii vor avea In mod inevitabil un impact in
interiorul gcolii. Cele mai frecvente probleme cu care s-ar putea confrunta o scoald sunt
spargerea  conturilor, incfilcarea  confidenfialitafii, sexting, utilizarea excesivd si
cyberbullying-ul. Estc important pentru o gcoald si stabileascd dacd si cum doreste sd
raspund? 1a astfel de evenimente.

Includerea unei declaragie In Politica geolii gi in Politica de Utilizare Acceptabild cu
privire la modul in care vor fi gestionate problemele online care au loc in afara scolii.
Informarea parintilor gi clevilor cu privire la angajamentul scolii de & se ocupa de mceste
tipuri de probleme.

MINISTERUL EDUCATIE!
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Organizarea in cadrul geolii de activititi pentru cregterea gradului de constientizare,
pentru informarea elevilor de posibilele consecinte ale problemelor online, cum ar fi bullying-
ul 5i incilearea confidentialitdii. Solicitarea de feedback de la elevi pentru a vedea ce tip de
sprijin suplimentar eSafety ar trebui 53 li se ofere In afara programei,

Desemnarea unui profesor seu consilier pe care elevii il pot consults atunci cind se
confrunti cu probleme online, indiferent dac acestea au loc la scoald sau in afara scolii,
Accastd persoand ar trebui 53 fie in masurd s8 ofere sfatur tehnice de bazd (de exempluy, cum
pot s&-mi protgjeze contul de Facebook), precum gi consiliere psihologicd (de exemplu, in
cazul unui incident de evberbullying).

Atunei cand este necesar, gcoala va contacta péringii tuturor elevilor implicati intr-o
problemai gi dacd este cazul va apela la ajutor profesionist extern,

GESTIONAREA INCIDENTELOR

In toate gcolile au loc incidente gi acestea pol aparéa in multe domendi diferite - de la
un vires sau atac impotriva serverelor scolii pdnd la incidente de cyberbullying. Din pacate,
incidentele nu sunt privite intotdeauna ca o oportunitate de a invaa.

Este important 53 se revizuiased incidentele la sedinfele periodice cu personalul.
[mediat dupa incident ar putea exista o rexistentd fireasc la revizuirea incidentului din partea
membrilor personalului implicat, Lasafi s8 treacd un timp, astfe]l incit toatd lumea s&
priveascd incidentele cu detasare.

Discutali intrebirile din lista de control eSafety atunci cind revizuifi un incident.
Raportapi incidentul prin intermediul incident handling report. Reportarea incidentelor prin
mtermediul unui sablon furnizat pe site va conta In acordarea punctelor de acreditare, va
rimédne anonima §i ne va ajuta pe tofi 58 invi{im unii de la altii.

CYBERBULLYING

Cyberbullying — denumit uneori g bullying online, este o problemd foarte complexi.
Poate fi definit ca utilizarea tehnologiei 5i in special a telefoanelor mobile si Internetului,
pentru a réni in mod deliberat, supara, harjui sau a jena o persoand. Acesta poate fi prelungire
a intimidarii fatd-in-fafd, tehnologia oferind agresorului o altd metodd de hirjuire a victimei,
sau férd niciun motiv. Poate avea loc prin intermediul oricirei forme de media, de la mesaje
§i imagini ofensatoare trimise de pe telefoane mobile, la postari neplicute pe bloguri §i pe
retelele de socializare sau e-mailurl 31 mesagerie instantance, pénd la site-uri diunfitoare
create numai cu scopul de a intimida o persoand sau abuz virtwal in timpul unui joc
multiplayer online.

Cyberbullying-ul diferd de alte forme de bullying: poate invada casa §i spatiul
personal &l victimel, publicul este potential mai numeros, mesajele sau imaginile suparitoare
pot fi propagate rapid §i exista dificultdfi in controlarea gi'sau eliminarca mesajelor transmise
electronic,

De gsemenea, deoarece nu presupune interactiune fatd-in-fafd, cyberbullyingului i se
atribuie de obicei un caraeter anonim. Acest lucru ii poate determina pe cameni 54 se implice
in activitdfl in care nici n-ar visa s se implice In lumea reald, fie ca autor sau ca un spectator.

Se adoptd o abordare anti-bullying la nivelul intregii scoli,



fh
A

Ak .
wid Rt G

#
.
L {":

K

MINISTERUL EDUCATIEN

L

1£=
[

""i‘.".',

Al §
.}, {{.

S

Comurnicati in mod clar strategia pentru tofi membrii comunitigii geolare - elevi, cadre
didactice, personal aditional 5i pirinil. Toati lumes ar trebui 58 fie constientd de traseele de
raportare §1 de consecintele pentru cei implicali in astfel de comportamente.

Se revizmegte perindic strategia adoptatd, se evalueazi succesul acesteia §i adaptati-o
dacd este necesar,

Orgamzeli sau Incurajafi form&n pentru profeson.

Integrati n programi conglientizarea cu privire la (cyber) bullying pentru toate
categoriile de virstd.

Organizafi sesiuni de informare pentru piringi, Acestia ar pulea 5 nu fic constienii de
noile instrumente tehnologice si de modul Tn care copiii lor le folosesc.

Director,
Prof. Popa Ovidiu




